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 5.1 Seguridad en el mundo digitalizado 
• Explique por qué la seguridad es importante en el mundo digitalizado. 

• Explique la necesidad de seguridad en el mundo digitalizado. 
• Explique cómo ayudar a proteger el mundo corporativo. 
• Explique cómo proteger los datos personales y los dispositivos. 

Capítulo 5: Secciones y objetivos 
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5.1 Seguridad en el mundo 
digitalizado 
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 La cantidad, el volumen, la variedad y la inmediatez de los datos generados han cambiado. 

 La información de identificación personal (PII, personally identifiable information) o la información 
confidencial (SPI, sensitive personal information) son datos sobre una persona viva que se pueden utilizar 
de forma individual o con otra información para identificar, contactar o localizar a una persona específica. 

 Los datos informativos también pueden contener información confidencial con respecto a secretos 
corporativos, patentes de productos nuevos o seguridad nacional. 

¿Por qué la seguridad es tan importante? 
Tipos de datos 
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¿Por qué la seguridad es tan importante? 
Práctica de laboratorio: tipos de datos 
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 Los buenos 

• Empresas legítimas que tienen un acuerdo para usar los datos 
recopilados sobre usted. 

• Nosotros aceptamos esto en "Términos y condiciones" o 
"Términos de servicio y acuerdos"  

• Los hackers de sombrero blanco que prueban la seguridad para 
ayudar a proteger los datos. 

 Los malos 

• Los hackers de sombrero negro, desean tener acceso a los datos 
recopilados por varias razones infames: 

• Para acceder a las ID y las contraseñas de usuario para robar 
identidades  

• Acceder a los datos para cometer un delito. 
• Vender la información a un tercero.  
• Modificar los datos o deshabilitar la funcionalidad en un dispositivo.  
• Interrumpir o dañar la imagen de una empresa legítima.  
• Crear inestabilidad política o para divulgar una posición política. 

 

¿Por qué la seguridad es tan importante? 
¿Quiénes desean nuestros datos?  
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 Las credenciales de inicio de sesión y otros 
datos personales de más de un millón de 
cuentas de Yahoo y Gmail se ofrecen para 
venta en la Web oscura. 

 Los delincuentes cibernéticos penetraron 
en Equifax (EFX), una de las oficinas de 
créditos más grandes en julio de 2017 y 
robaron los datos personales de145 
millones de personas. 

 Una infracción de MyFitnessPal afectó a 
150 millones de usuarios.  

 Los atacantes de ransomware robaron las 
cuentas de 57 millones de conductores y 
pasajeros de Uber. 

¿Por qué la seguridad es tan importante? 
Datos en las manos equivocadas 
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¿Por qué la seguridad es tan importante? 
Práctica de laboratorio: huella digital de Internet 
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¿Por qué la seguridad es tan importante? 
Buenas prácticas de seguridad 
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 Seguridad fuera del perímetro: 
agentes de seguridad, cercas, puertas, 
videovigilancia continua y alarmas de 
violación a la seguridad en las 
instalaciones. 

 Seguridad del perímetro para 
interiores: videovigilancia continua, 
detectores de movimiento electrónicos, 
trampas de seguridad, y sensores de 
acceso de biometría y de salida. 

 

Protección del mundo corporativo 
Seguridad física 
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 Creciente cantidad de dispositivos: la 
cantidad de sensores interconectados y 
dispositivos inteligentes crece 
exponencialmente, lo cual aumenta la 
oportunidad para que se produzcan 
ataques. 

 Ubicación no tradicional de 
dispositivos: algunos dispositivos 
conectados de IoT pueden interactuar 
con el mundo físico. 

 Falta de posibilidad de actualización: 
los dispositivos de IoT con sensor 
habilitado pueden estar ubicados en 
lugares remotos o inaccesibles en los 
que la intervención o configuración 
humana es prácticamente imposible. 

Protección del mundo corporativo 
Desafíos de seguridad de los dispositivos de IoT 
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Protección del mundo corporativo 
Uso de Wi-Fi seguro 
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 Mantenga el firewall activo  

 Administre su sistema operativo o navegador web 

 Proteja todos sus dispositivos 

 Utilice Antivirus y Antispyware 

Protección del mundo corporativo 
Protección de dispositivos 
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Protección del mundo corporativo 
Packet Tracer: proteja un router inalámbrico 
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 Los sensores inteligentes en nuestros 
hogares aumentan la posibilidad de que 
surjan problemas de seguridad. 

 Los sensores pueden proporcionar una 
manera para que los hackers accedan a 
nuestra red doméstica y obtengan acceso 
a cualquier PC y los datos que estén 
conectados a ella. 

 Antes de adquirir sistemas de seguridad en 
el hogar, es muy importante investigar al 
desarrollador, y los protocolos de cifrado y 
seguridad instalados para sus productos. 

Protección de datos personales y dispositivos 
Hogares inteligentes 
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 Reglas de seguridad que se deben seguir al usar 
una zona de cobertura Wi-Fi pública o no segura: 

• No acceda ni envíe información personal 
confidencial 

• Verifique que la computadora esté configurada 
para compartir archivos y datos multimedia, y 
que requiere la autenticación de usuario con 
cifrado.  

• Utilice túneles y servicios cifrados de ⁪red privada 
virtual (VPN, virtual private network).  

 Bluetooth puede ser atacado por hackers a fin de 
espiar algunos dispositivos, establecer controles 
del acceso remoto, distribuir malware y consumir 
baterías. 

• Apague el cuando no lo utilice. 
 

Protección de datos personales y dispositivos 
Puntos de acceso públicos 
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Protección de datos personales y dispositivos 
Configuración de una VPN en smartphones 
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Protección de datos personales y dispositivos 
Practica de laboratorio: descubra su propio comportamiento 
riesgoso en línea 
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5.2 Resumen del capítulo 
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Resumen del capítulo 
Resumen 
 La cantidad, el volumen, la variedad y la inmediatez de los datos generados han cambiado. 

 La información de identificación personal (PII, personally identifiable information) o la información 
confidencial (SPI, sensitive personal information) son datos sobre una persona viva que se pueden 
utilizar de forma individual o con otra información para identificar, contactar o localizar a una 
persona específica. 

 Los datos informativos también pueden contener información confidencial con respecto a secretos 
corporativos, patentes de productos nuevos o seguridad nacional. 

 Los hackers de sombrero blanco prueban la seguridad para ayudar a proteger los datos. 

 Los hackers de sombrero negro desean tener acceso a los datos recopilados por varias razones 
infames. 

 Seguridad fuera del perímetro: agentes de seguridad, cercas, puertas, videovigilancia continua y alarmas de 
violación a la seguridad en las instalaciones. 

 Seguridad del perímetro para interiores: videovigilancia continua, detectores de movimiento electrónicos, 
trampas de seguridad, y sensores de acceso de biometría y de salida. 

 

 



29 © 2016 Cisco y/o sus filiales. Todos los derechos reservados. Información confidencial de Cisco. 

Resumen del capítulo 
Resumen (continuación) 
 Desafíos de seguridad de los dispositivos de IoT:  

• Creciente cantidad de dispositivos: la cantidad de sensores interconectados y dispositivos inteligentes crece 
exponencialmente, lo cual aumenta la oportunidad para que se produzcan ataques. 

• Ubicación no tradicional de dispositivos: algunos dispositivos conectados de IoT pueden interactuar con el 
mundo físico. 

• Falta de posibilidad de actualización: los dispositivos de IoT con sensor habilitado pueden estar ubicados en 
lugares remotos o inaccesibles en los que la intervención o configuración humana es prácticamente imposible. 

 Conozca los pasos para proteger la red inalámbrica de su empresa. 

 Pasos para la protección de sus propios dispositivos: 

• Mantenga el firewall activo  
• Administre su sistema operativo o navegador web 
• Proteja todos sus dispositivos 
• Utilice Antivirus y Antispyware 

 

 

 



30 © 2016 Cisco y/o sus filiales. Todos los derechos reservados. Información confidencial de Cisco. 

Resumen del capítulo 
Resumen (continuación) 
 Los sensores inteligentes en nuestros hogares aumentan la posibilidad de que surjan problemas de 

seguridad. 

 Reglas de seguridad que se deben seguir al usar una zona de cobertura Wi-Fi pública o no 
segura: 

• No acceda ni envíe información personal confidencial 
• Verifique que la computadora esté configurada para compartir archivos y datos multimedia, y que 

requiere la autenticación de usuario con cifrado.  
• Utilice túneles y servicios cifrados de ⁪red privada virtual (VPN, virtual private network). 

 
• Establezca una VPN en su smartphone. 
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